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o ICZ
I_ Oblast pusobnosti GDPR

Vztahuje se na:

e S-spravce (poskytovatel zdravotni sluzby)

e Z-zpracovatele (provozovatel IS; dodavatel IS,

pokud v ramci sluzeb provadi zpracovani
udaju)

.

Pisemna smlouva nebo jiny pravni akt meziSaZ



o ICZ
I_ Dopady pravniho vztahu

e Sluzby podpory, pri kterych dochazi ke
zpracovani udaju, lze poskytovat jen v ramci
pravniho vztahu se spravcem

e /pracovatel nezapoji do zpracovani zadného
dalsiho zpracovatele bez predchoziho
konkrétniho nebo obecného pisemného
povoleni spravce



ICZ
yjimky pro zpracovani citlivych udaju

e pro ucely archivace ve verejném zajmu,
védeckého a historického vyzkumu a
statistické ucely

D

 Anonymizace nebo pseudonymizace dat
e Oddélené ulozeni od baze pacientskych dat
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I Reseni ICZ pro podporu eZD

Obrazova dokumentace

* Zobrazovdni a popis == DicompassWeb
* Dlouhodobé ukladani == FlexServer

* Vyména == ¢PACS ComNode
Textova dokumentace

» Zobrazovani a popis == AMIS*HD

» Dlouhodobé ukladani == Archiv ZD

* Vyména == [SAC
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Ildentifikace, autentizace a autorizace

* Pouziti metod identifikace a autentizace pro
uzivatele i komponenty nabizejicich
odpovidajici zaruky (vyuziti externi databaze
uzivatell — LDAP/AD/Kerberos, SAML, ...)

e Sprava uzivatelskych uctu v IS

 Bezpecné ukladani hesel a jinych
autentizacnich prvku

e Rizeni pfistupl k funkcionalité a datim na
zakladé roli
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IOchrana udaju pred prozrazenim

o Sifrovani pfenost

e Sifrovani uloZenych dat

e Sprava klicu pouzitych pro Sifrovani
e Anonymizace
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I Ochrana udaju pred zménou

e Pouzivani kontrolnich kodu

* Podepisovani elektronickym podpisem
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Auditni logovani

Moznosti provozniho a auditniho logovani:
e globalni

e (Cteni

* na urovni jednotlivych obrazovych dat - - Spravce - Subjekt udajl
e detailu udalosti (v€etné dat)

e uzivatelsky pfistup vs. napojeni na SIEM

—

R

Priklad udajd auditniho zaznamu:

Detail udalosti: Plivodce udalosti:
ID uddlosti = {86478} Entita = {User}
Typ uddlosti = {UPDATE_PATIENT} Jméno uzivatele = {admin}
Datum a ¢as = {2018-01-17 13:52:48} ID uzivatele = {Administrator}

Lokalni uzivatel = {true}
Role = {audit, admin, }

Skupiny =
Text udalosti: piny =1J

UID={1.3.6.1.4.1.20744.3.1.2.2.33.1511383164756.85830}
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IZéIohovém’ a zajisteni dostupnosti

Redeni dostupnosti a ochrany proti ztraté dat
resi i ochranu osobnich udaju:

e Kratkodoby (STA) a dlouhodoby archiv (LTA)

e Centralni archiv
e Architektura Master — Slave v reseni HA-DR

$

Skartace dokumentace dle zakona
Propagace skartace do zdrojovych IS
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Uplatnéni prav subjektu udaju

* Informovani o zpracovavanych udajich
e Oprava udaju

e Vymaz udaju

* Omezeni zpracovani

e Oznamovaci povinnost

e Prenositelnost udaju
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