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Skupina OR — Produktové portfolio

MARIE PACS — systém pro spravu, archivaci a distribuci medicinskych
obrazovych dat

Krajska a regionalni PACS feseni

Integrace informacénich systému

Garantovana ulozisté dat

Elektronicky podpis

RTG pfistroje, pfima a nepfima digitalizace
Navrh a vybaveni diagnostickych pracovist
ERP — komplexni systém QI, regionalni feseni
Business Intelligence

IT architektura (HW, SW),

Technické a systémové sluzby, HelpDesk (24x7)

Financovani, outsourcing o Rq&



Sdileni dat — aktualni stav

Pretrvava potreba sdilet elektronickou zdravotnickou dokumentaci?
- v ramci své profese
- soukroma zdravotnicka dokumentace

Jaké mame moznosti data sdilet?

- obrazova dokumentace - vyménné komunikacni sité (ePACS,
ReDiMed,...)

- Skype, Facebook, 1ICQ, WhatsApp, E-Malil,...

Jsou uvedené prostiredky v poradku a odpovidaji Vasim potrebam?
- bezpecnost a ochrana osobnich udaju!!!

- soulad se zakony, GDPR, ... OR N






Dr.Sejf — sdileni zdravotnickych dat

Bezpeéné
- ovéfeni uzivatelé
- data jsou Sifrovana
- data neprecte ani administrator systému
- omezena zivotnost sdilenych dat
Adresné
- odesilatel zna adresata
Rychle a jednoduse
- webové, ergonomicky pfivétivé rozhrani bez nutnosti instalace
Libovolna zdravotnicka data

- nezdvislost na formatu sdilenych dat (dcm, avi, jpg, png, txt, doc,...) o RO&



Dr.Sejf v praxi — odesilani dat

Blisaif.cz

Sdileni zdravotnickych dat rychle a bezpe¢né

1. Vlozit idaje

Vas e-mail

VaSe jméno

E-mail pfijemce

Piedvolna
+420 ~ Mobil pfijemce

Poznamka

1

Pretahnéte soubory sem

3. Odeslat pfijemci

ODESLAT SOUBORY

O Souhlasim s podminkami pro pouzivani systému.

OR N




Dr.Sejf v praxi — pfijem dat

Zdravotnicka dokumentace

(#le)

. o .
— 54
< > U < > 23
-
Odesilatel Zabezpecené Pfijemce
datové centrum
OR-CZ

OR Y




Dr.Sejf v praxi — pfijem dat

"f Uzivatel Miroslav Stejskal s e-mailovou adresou mstejskal@orcz.cz Vam zasila zdravotnickou dokumentaci ze sluzby Dr. Sejf (ID prenosu: 10820)
- dr.sejf Komu: mstejskal 08.02.2019 11:57
Odpovézte uzivateli mstejskal Zobrazit podrobnosti
Dobry den, ~

uzivatel Miroslav Stejskal s e-mailovou adresou mstejskal@orcz.cz Vam zasila citliva data ptes zabezpecenou tischovnu zdravotnickych dat Dr. Sejf.

Pocet souborii: 1
Celkova velikost: 3.091 MB
Poznamka odesilatele: Nebyla vyplnéna.

Pro pfistup k datim je pot¥eba zadat SMS kod. ktery Vam bude odeslan na telefonni éislo: +420 603847631 po kliknuti na nize uvedeny odkaz:

AHNOUT DATA
s://drsejf.cz:443/#download&id=108208&kev=2D8BFF733055E0FC98B6AD397845 &code=VEbabSaw

Pro ptistup z aplikace vlozte do pole Kod z e-mailu nasledujici kod: 2D8BFF733055E0FC98B6AD397845
Zasilka bude v tischovné uloZena do 18.2.2019 11:57. Po tomto datu bude zasilka z Gischovny vymazina bez moZznosti obnovy.

Co je to Dr. Sejf? Dr. Sejf je zabezpedena datovd iischovna uréena pro zdravotnické data. Veskera data jsou ihned po piijeti na server zasifrovdna, $ifrovaci kli¢e jsou odeslany pfijemeci a nikde na serveru se neukladaji. K Vasim datim
se tak nemiiZe dostat ani provozovatel serveru. Aby bylo zabezpedeni jesté vétsi, odesild se ast sifrovaciho klice e-mailem a &ast prostfednictvim SMS.



Dr.Sejf v praxi — pfijem dat

< Blisojf.cz a 2, ossns

Sdileni zdravotnickych dat rychle a bezpeéné

Id pfenosu "
10820 ZNOVU ZASLAT SMS KOD

ail, ail, @ @

< SMSinfo

Kod z e-mailu
2D8BFF733055E0FCO8B6AD397845 1 soubor (3,09 MB)

Dr. Sejf - ID prenosu: 10155, overovaci kod:

D264 FBMI-DP-20 =
‘Kéd zSMs Stazeno: 1x SO9ME i @

Jméno odesilatele

Stejskal

Dr. Sejf - ID prenosu: 10190, overovaci kod:
CBA9 E-mail odesilatele
mstejskal@orcz.cz

Dr. Sejf - ID prenosu: 10769, overovacikod: |
E3FB

Dr. Sejf - ID prenosu: 10820, overovaci kod:
D351

STAHNOUT VSE

OR Y




Charakter zabezpeceni

VIAVIS]| -
Data jsou Sifrovana algoritmem AES v rezimu CBC
s déelkou sifrovaciho fetézce 128bit | Certifikat
Integrita dat je kontrolovana pomoci SHA-256 T ———

hashe

V DB systému je ulozena pouze €ast
bezpecnostniho kédu (ta ktera je v SMS), druha |
¢ast je pouze v emailu

Administrator nezna obsah sdilenych dat
Ostatni zabezpeceni (FireWall, https,...) |

: VIAVIS as.

" ORY



Hlavni vyhody

BezpecCnost

Na vyvoji se podileli certifikovani specialisté v oblasti
kybernetické bezpecnosti

Obchodni a smluvni sluzby zpracovala renomovana pravni
kancelaf, kiera zajistila soulad se soucasnou i budouci
legislativou

Jednoduchost feSeni
Verejna sluzba, ktera je pro jeji uzivatele v zakladni urovni zcela

zdarma
OR N



Dr.Sejf — Registrovany uzivatel

Blisojf.cz

Sdileni zdravotnickych dat rychle a bezpecné

O I

ODESLAT SOUBORY PRIJATE SOUBORY

N

KONTAKTUJTE NAS

ODESLANE SOUBORY

L X
dh b

KONTAKTY

PROFIL

o0
dhh

ORGANIZACE

ZMENA HESLA

STATISTIKY

ZMENA TELEFONNIHO
CisLA



Varianty sluzby Dr.Sejf

Parametry sluzby Dr.Sejf

Pocet uzivateld

Expirace sdilenych dat

Objem datové zpravy

Objem vsech aktualné sdilenych dat
Max. pocet prenost za den

Seznam sdilenych dat

Moznost ukonceni sdileni
Integrovany DICOM prohlize¢
Adresni kniha kontakttd

Notifikace

* neomezeny pocet uzivatell pro jedno zdravotnické zafizeni = pro jednu registrovanou doménu

Bez registrace

3 dny

10 MB

NE

NE

NE

NE

NE

S registraci

3dny

20 MB

100 MB

ANO

ANO

NE

ANO

ANO

Kategorie 1

neomezeny*

5 dni

200 MB

1000 MB

50

ANO

ANO

ANO

ANO

ANO

Kategorie 2

neomezeny*

7 dni

500 MB

2 500 MB

100

ANO

ANO

ANO

ANO

ANO

Kategorie 3
neomezeny*
10 dni
bez omezeni
7 500 MB
150
ANO
ANO
ANO
ANO

ANO

OR Y



Dr.Sejf jako privatni nastroj pro
zabezpecfenou a Sifrovanou komunikaci

Jednorazovy nakup licence nastroje pro uziti v dané organizaci -> jiz
se nejedna o verejnou sluzbu, ale nastroj je vyuzivan dle potreb
zakaznika

Instalace nastroje:

A) na HW prostiedky zakaznika > data zUstavaji v prostredi zakaznika

B) v cloudu/hostingu — v OR-CZ nebo jakémkoliv dostupném
APl rozhrani > moznost integrace s dalsimi IS v organizaci a vyuziti
nastroje z ostatnich IS (nutna integrace na strané daného ISé'QE



Dr.Sejf jako privatni nastroj pro
zabezpecfenou a Sifrovanou komunikaci

Neomezené limity pro odesilani a expiraci dat
Integrovany webovy DICOM prohlizec
Nastaveni systému (uzivatell, spravca, domén)

Statistiky odeslanych dat a pfehled o vyuzivani sluzby jednotlivymi
uzivateli

Vyuziti pro komunikaci s ostatnimi zdravotnickymi zafizenimi/lékafi,
ale i pacienty (neni nutné vypalovat CD ¢i posilat data
nezabezpeenym zpusobem emailem) OR&



Integrovany DICOM prohlize€

Sdileni zdravotnickych dat rychle a bezpecné

Id pfenosu .
11091 ZNOVU ZASLAT SMS KOD

Kaéd z e-mailu

D8E61DCBDIAACDD6B1A42063DC04 1 soubor (14,06 MB)

Kéd z SMS 1.3.6.1.4.1.36160.1255905459065936014566669552631422353196504629. —
e El dcm (DICOM) 14,06 MB i @
Stazeno: 1x

Jméno odesilatele

Miroslav Stejskal

E-mail odesilatele
mstejskal@orcz.cz

STAHNOUT VSE

ZOBRAZIT DICOM SOUBORY
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Nastaveni

< !HP!\:L ~~ ‘ “ (o] NnALISgit se
~ Uprava organizace 1
Sdil
Nazev
. Uzivatelska skupina v -
=il UzZivatelé
N | .. o e ——— ot
= Filtr podle jména nebo e-mailu uZivatele
Klir )
- | Admini
Ner ,
| = Filtr podle jména nebo e-mailu uZivatele i
OR: )
Domény
Prv v) .




Statistiky

< Rlisojf.cz

Sdileni zdravotnickych dat rychle a bezpecné

Organizace: Prvni plicni ambulance
Registrované domény: prvniplicni.cz
Zakoupeny tarif: L3 - 50 prenost za den (vyuzito 1), 1000 MB neexpirovanych pfenost (vyuZito 3.30 MB)

.

Statistiky vyuziti

‘ & Odhlasit se

Obdobi
Unor 2019 -
Uzivatel E-mail Poéet pienosu Poéet neexpirovanych prenosu Velikost prenost (MB) Velikost neexpirovanych prenost (MB)
Prvni @prvniplicni.cz 0 0 0 0
Frantisek @prvniplicni.cz 1 0 0.817 0
Lukas @prvniplicni.cz 0 0 0 0
Frantisek @prvniplicni.cz 1 0 0.179 0
Petr @prvniplicni.cz 1 1 3.299 3.299
Celkem 3 1 4.30 3.30

OR Y
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Statistiky

Dr. Sejf - Pocty prenost - Unor 2019 Dr. Sejf - Velikosti prenost - Unor 2019

I Pocet neexpirovanych pfenost [l Pocet pfenosi I \elikost neexpirovanych pfenosd (VB) [ \&likost pfencsi (MB)

Celkem Celkem

@prwiplicni.cz) @prwiplicni.cz)

@prwiplicni cz) @prwiplicni.cz)

@prwiplicni cz) @prwiplicni.cz)
] 05 10 1.5 20 25 30 0 05 1.0 1.5 20 25 30 3.5 40 45
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Reference Dr.Sejf

Stovky uzivatelu a tisice odeslanych soubora v bezplatné verzi
Klinika JL

Nemocnice Nové Mésto na Moraveé

Zlinsky kraj (lokalni instalace)

Fakultni nemocnice Brno (lokalni instalace)

Méstska nemocnice Ostrava (lokalni instalace)

Prvni plicni ambulance

OR Y



Dékuji Vam za pozornost

gVl |V igym




