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e CO JE NASE “ZLATO”

* data jako noveé zlato - datova ekonomika EU
zlepseni pristupu a kontroly fyzickych osob nad jejich
osobnimi, elektronicky zpracovavanymi zdravotnimi daty
strategie Zdravi pro vsechny (Health for All)

 aktualni pravni ramec ochrany ZD a dalsich

dat ve zdravotnictvi
zakon ¢. 372/2011 Sb., o zdravotnich sluzbdch
zakon ¢. 373/2011 Sb., o specifickych zdravotnich sluZzbdch
zakon ¢. 285/2002 Sb., o darovani, odbérech a transplantacich
tkani a organu
zakon ¢. 89/2012 Sb., obcansky zakonik
narizeni Evropského parlamentu a Rady ¢. 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob (GDPR)




CO JE NASE “ZLATO”

* definovani obsahu chranénych dat
pravni ramec a jeho novelizace

* poskytovatelé a moznosti ochrany
financni nakladnost “profesionalni” ochrany dat

vysoké postihy za poruseni

» datové analyzy (zaklad dle GDPR)
typy datovych analyz, audity




OSOBNI UDAJ

osobni udaj jako veskeré informace o identifikované nebo
identifikovatelné fyzicke osobé (subjekt udaju)

* prima a neprima identifikace subjektu
udaju

e data o zdravotnim stavu
e sexualni zivot a orientace
* zivotni styl

* genetické udaje

* biometrické udaje




ZDRAVOTNICKA DOKUMENTACE

ZD jako soubor informaci vedenych o clovéeku (pacientovi)
v souvislosti s poskytovanim zdravotnich sluzeb

* obsah ZD nezbytny k ochrane
identifikacni udaje
informace o poskytnutych sluzbach
rodinna, osobni, pracovni a socialni anamnéza

* jednotliva ZD / pooling dat poskytovatele
* radné vedeni ZD vC. ochrany dat je soucasti
postupu lege artis v SirSim smyslu




DALSI ZDROJE CHRANENYCH DAT

jakekoli zdroje osobnich udaju - identifikatoru subjektu
udaju
* pacienti, pracovnici, jiné osoby

* kamerové zaznamy

automatizované monitorovani verejného prostoru, za
ucelem vyuziti k identifikaci fyzickych osob v souvislosti s

urcitym jednanim
* dochazkové a navstévni systémy
* nahravani telefonnich hovoru
* socialnisite

kontrolni plan UOHS pro rok 2024




VYUZITI CHRANENYCH DAT

* ochrana pro jakykoli zpusob uziti
1. primarni vyuziti chranenych dat

2. sekundarni vyuziti chranénych dat N
* vyzkumné prace, jiné vedecke ucely O

e statistické ucely
* data chovani urcité skupiny obyvatel

Evropsky prostor pro zdravotni data
navrh narizeni o evropském prostoru pro zdravotni data

 dalsi vyuziti udaju o zdravotnim stavu pro
ruzné ucely




ZPUSOBY OCHRANY DAT

* podle podoby ziskanych chranénych dat:
listinnd / elektronickd / kombinovana

* ochrana v kazdé formeé a kazdé fazi prace s
daty

* primarni odpovednost poskytovatele

=

* mechanicka / SW ochrana dat
* povinna micenlivost a jina pravni ochrana




MECHANICKA OCHRANA DAT

* listinna podoba dat (klasifikacni systém)

* spostupem elektronizace byva opomijena, ale
stejne zranitelna jako elektronicka

* cile utoku spise individualni

* ochrana zabezpecovacimi prvky, chranené sklady
(aktivni a pasivni bezpecnost dokumentu)
* nutnost archivace v souladu s pravnimi predpisy

* zabezpecena skartace a likvidace (NN2 a vyssi)
vyhldska ¢. 98/2012 Sb., o zdravotnické dokumentaci
vyhlaska . 13/2022 Sb., o fyzické bezpecnosti a certifikaci
technickych prostredku




SW OCHRANA DAT

* elektronicka podoba dat (DIVIS systém)

* nejcasteji napadana zvenci poskytovatele

* cile utoku individualni, skupinové (pacienti),
ale i komplexni (poskytovatel)

 zvlastni kategorie - pristroje napojené na sité s
moznosti korupce dat v realném case (ARO,
JIP)

* bezpecné uloziste, sifrovani, zalohovani dat

* bezpecna likvidace (nevratné vymazani) dat,
ale i IT zarizeni




POVINNA MLCENLIVOST A JINA OCHRANA

* povinna micenlivost

* pusobi wvuci zamestnancum a dalsim
osobam, které s daty pracuji v ramci
zamestnani

* ma predevsim preventivni funkci

* zvysSuje duveru pacientu

* smluvni ochrana dat

* prevzeti zavazku pod sankci (smluvni
pokuta, nahrada ujmy)

* nema dopad do verejnopravni roviny



DUSLEDKY PORUSENI OCHRANY DAT

1. obcanskopravni odpovednost

e osobnostni prava jednotlivce

* nahrada ujmy
2. spravnépravni odpovédnost

* bezpecnostniincidenty hlasit dozorujicim

organum a subjektu, kterého se tykaiji

* opatrenim k naprave, pokuta B
3. trestnépravni odpovednost

* neopravnené nakladani's osobnimi udaji

* nedbalostni TC, odnéti svobody az na 3 roky
§ 180 odist. 2 trestniho zakoniku (povolani)
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