Al vs. GDPR

Co si muZzeme dovolit s osobnimi udaji pacientt
pfi vyuziti Al nastroja?



Agenda

07

Jak funguiji velké jazykové modely (LLM)?

Proc¢ Al samo o sobé neni nepritel

Nové hrozby: Prompt injection a dalsi

Konkrétni scéndre ve zdravotnictvi

Smluvni zajisténi zpracovatell

Jak vybirat Al poskytovatele bezpecné

Role DPO a Al governance v nemocnhici

Kdo nese odpovédnost?

Kde skutecné lezi riziko?

Cloud, prenos dat, ztrata kontroly

Pravni ramec: GDPR, Al Act, MDR

Co ndm legislativa uklddad

Kritéria pro vybér bezpecnych nastroju

Prakticky checklist pro nemocnici

Doporuceni a zavér

Co délat hned zitra



Jak funguiji velké jazykové modely?

Uzivatel zada dotaz / dokument

e LLM jsou po dokonceni tréninku zmrazeny — nerozvijeji se

dal z vasich vstupl Kontext / pamét chatu/cloud

(dokument s poznamkami)

e  Model si nemUZe zapamatovat data od jednoho uZivatele a "Harness”

vyzradit je jinému

e "Pamét" chatu = dokument s poznamkami, ktery se pfi kazdé
konverzaci predklada modelu znovu Velky jazykovy model (LLM)

e  Pokud by poskytovatel pouzZil vase data k dotrénovani — Al P G =
nového modelu - riziko Uniku (malé, ale redlné)

e  PouZivejte nastroje, kde je zakdzano ucit se na vasich datech,

nebo kde to lze vypnout Odpovéd uzivateli

N\ Data od vds neputuji k jinym uZivatelim



Riziko netvori Al — tvori ho cloud

Data opoustéji nemocnici

Cloudové Al sluzby = pfenos dat mimo kontrolu
zdravotnického zatizeni. Plati stejné riziko jako u kazdé
cloudové aplikace.

Akvizice mensiho poskytovatele

Pokud mensiho Al poskytovatele koupi vétsi firma, data

mohou prejit pod novou jurisdikci nebo politiku zpracovani.

Nelze ovérit, jak poskytovatel zachazi s daty

Bez auditu a smluvniho zdvazku nevite, co se déje s citlivymi
daty pacientl na serverech treti strany.

Rizikové integrace s dalSimi nastroji

Propojeni Al s EHR, PACS nebo jinymi systémy nemocnice
rozsifuje plochu utoku a potencial uniku dat.



Nové typy hrozeb ve zdravotnickém prostredi

Prompt injection — co to je?

Utoénik skryje do dokumentu nebo e-mailu instrukce, které Al omylem vykond jako pfikaz.
Priklad: Do propoustéci zpravy pacienta je vlozen skryty text - Al asistent ho zpracuje a odesle citlivé informace na externi
adresu.

Unik do trénovacich dat Autoritarsky rezim Ztrata kontroly pfi akvizici
Pokud poskytovatel Al dotrénuje model Poskytovatel Al sidli nebo provozuje " . S vy
na vasich datech, obsah zprav a diagndz infrastrukturu v jurisdikci, kde maji M A SIS 3L U TR S5

zcela jinou bezpecnostni politikou a

se m(iZe projevit ve vystupech pro jiné urady pfistup k datim bez soudniho sidlermn mimo EU.

uzivatele. prikazu.



Pravni ramec: co plati pro nemocnice?

7 Ve

Zdravotni udaje = citlivé osobni udaje (¢cl. 9 GDPR) - podléhaji prisné zakonné ochrané

GDPR (EU) 2016/679

+ zdkon 110/2019 Sb.

Al Act

NIS2 / ZKB

MDR / IVDR

Zpracovani osobnich Udaju, souhlas, zaznamy zpracovani, DPIA, smlouva se zpracovatelem

Hodnoceni rizikovosti Al systému, povinna gramotnost (¢l. 4), dokumentace, zdkaz zakdzanych praktik

Kyberneticka bezpecnost provozovatell kritické infrastruktury (velké nemocnice)

Al jako zdravotnicky prostfedek nebo diagnostickd pomucka - dokumentovatelnost, auditovatelnost

N\ Perspektiva rizika: Al Act a GDPR hodnoti riziko z pohledu dotéené osoby (pacienta), ne organizace!



Smluvni zajisténi zpracovatele (DPA)

KaZdy Al ndstroj, jemuZ preddvdte osobni udaje pacientl, musi byt smluvné zajistén jako zpracovatel dle ¢l. 28 GDPR.

Smlouva o zpracovani osobnich tdaji (DPA /

Zpracovatelska smlouva)
Musi byt uzaviena pred zahdjenim zpracovani. Definuje Ucel, rozsah, dobu zpracovani a povinnosti zpracovatele.

Zakaz vyuziti dat pro trénink modelu

Poskytovatel nesmi vase data (incl. anonymizovanad) pouZzit ke zlepSovani svych modeld bez vyslovného souhlasu.

Misto uloZeni dat — preferenéné EU/EHP

Prenos dat do tretich zemi vyZaduje dalsi zaruky (standardni smluvni dolozky, adekvatnost).

Auditni pravo a transparentnost

Pravo provést nebo nechat provést audit u zpracovatele, nebo certifikace dle ¢l. 42 GDPR.

Povinnost hlaseni incidenttd

Zpracovatel musi bezodkladné (do 24—72 h) informovat sprdvce o bezpecnostnim incidentu.




Jak vybirat Al nastroje pro nemocnici?

Prakticky checklist pro odpovédné nasazeni

v

Nastroj urcen pro firemni / enterprise pouZiti (ne
spotrebitelska verze)

Smlouva o zpracovani dat (DPA) — dostupna a
podepsatelna

Data se nepouzivaji k tréninku modelu (nebo jde vypnout)

Datova centra v EU/EHP

Certifikace (1ISO 27001, GDPR compliance report)

Vyhnéte se nastrojum bez jasné dokumentace o zpracovani
dat

Vyhnéte se free nastrojim pro zdravotnicka data bez DPA

Vyhnéte se nastrojim od poskytovateld sidlicich mimo
dlvéryhodné jurisdikce



Konkrétni omezeni pro nasazeni Al ve velké nemocnici

NELZE / ZAKAZANO PODMINENE POVOLENO

X Nahravat identifikovatelné zaznamy pacientt do

. L , , . Zpracovani anonymizovanych dat — s fradnou anonymizaci
spotrebitelskych Al nastrojl B ¥ ¥ ¥

X PouZzivat Al pro automatické rozhodovani o 1é¢bé bez - Al podpora diagnostiky - jako second opinion, vZdy s dohledem
lidského dohledu (¢l. 22 GDPR) lékare

- Administrativni Al (propoustéci zpravy, kddovani) — se

X Sdilet data s Al poskytovatelem bez platné DPA A ————

X Pouzivat Al nastroje klasifikované jako 'neprijatelné riziko - Interni Al feSeni — bez pfenosu dat mimo nemocnicni
dle Al Actu infrastrukturu

X Profilovat pacienty zptsobem, ktery je diskriminacni - Edukacni a vyzkumné vyuZziti — s etickym schvalenim a
(pohlavi, etnicky plvod, diagndza) anonymizaci



Role DPO a Al governance v nemochici

Al evangelista # Al governance officer — jsou to dvé protichiidné role

Al evangelista Al Governance / DPO

Prosazovat a rozvijet adopci Al Kontrolovat, fidit rizika, zajistovat soulad

Rychla implementace, inovace Kriticky odstup, 2. linie obrany
Stiet zajmu? Motivovan vysledky ANO, pokud rozhoduje o nasazeni Al
Nezavislost Neni vyZadovana Garantovana zdkonem (cl. 38 GDPR)

Proc je DPO idedlnim Al Governance Officerem?

Ze zakona nezavisly - Pfimy pristup k vedeni - Zna toky dat v organizaci - Dosazitelny pro subjekty idajl - Pfenositelné znalosti z GDPR do Al

Act
/\ DPO nesmi rozhodovat o zptisobu vyufZiti Al — to by ohrozilo jeho nezavislost!



Prakticka doporuceni pro nemocnici

Zmapujte, jaké Al nastroje jsou v nemocnici AKTUALNE Zajistéte Al gramotnost persondlu (€. 4 Al Actu)

pouzivany
1 4

Nastavte interni politiku pripustného pouziti Al Jmenujte Al Governance Officera (idealné DPO)
2 5

Pro kazdy nastroj uzaviete DPA se zpracovatelem Zvazte on-premise nebo privatni cloud Al reseni



Zaver

"Zddnd technologie neni bez rizika.
Cilem je rizikim rozumét a umét je minimalizovat
na uroven, kterou jsme ochotni akceptovat."

Al samo o sobé vase tajemstvi neprozradi

Riziko tvofi cloud a prenos dat mimo kontrolu nemocnice

Legislativa: GDPR, Al Act, MDR (Medical Device Regulation — nafizeni EU ¢. 2017/745 o zdravotnickych prostfedcich)
Smluvni zajisténi kazdého zpracovatele je povinnosti

Jasna governance = jmenovany Al Officer (idealné DPO)



